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1. Ivadas

Aprasas pateikia galuting projekto ataskaitg, parengta pagal projekto sutartj, suderintga su CPVA, kurios
reikalavimai nustato projekto veikly vykdymo ir atskaitomybés procediiras.

Projektas buvo orientuotas | naujos kartos skaitmeninio kodo vertinimo idéjos sukiirimg. Tikslinga
inovacija ,,Faircheck® apibréziama kaip metodologiskai pagrjsta, empirija paremta ir tarptautiniu mastu
validuota skaitmeniniy sistemy tikrinimo technologija, leidzianti vertinti programinio kodo kokybe,
autentiSkuma, kilme ir sauguma vieSajame ir privaciajame sektoriuose.

Projekto idé¢ja atliepia tiek Lietuvoje, tick Europos Sajungoje didéjanti poreikj uztikrinti skaidrias,
atsparias ir patikimas skaitmeninio turinio tieckimo grandines. Programinis kodas tapo esmine modernaus
valdymo, inovacijy ir vieSyjy paslaugy dalimi. Remiantis ,,Faircheck® pristatymo dokumente pateikta
analize, apie keturiasdeSimt procenty ES skaitmeniniy projekty apima programinés jrangos kiirima, o
bendra skaitmeninimo finansavimo suma 2021-2027 m. virSija aStuonis §imtus milijardy eury.

Projekto metu buvo nuosekliai integruoti mokslinis tyrimas, technologiné analize, empirinis vertinimas ir
tarptautinis validavimas, kurie patvirtino, kad ,,Faircheck® gali tapti reikSminga Europos skaitmeninés
infrastruktiiros tyrimy kryptimi.

2. Europinis kontekstas ir problemos aktualumas

Europos Komisijos duomenys, pateikti oficialiuose dokumentuose ir analitinése ataskaitose, rodo, kad ES
finansuojamy projekty audituose dazniausiai identifikuojami paZeidimai yra susije su dvigubu
finansavimu ir plagijavimu. ,Faircheck® koncepcijos analizéje nurodoma, kad dvigubo finansavimo
atvejai sudaro apie trisdeSimt astuonis procentus, o plagijavimo atvejai — trisdeSimt tris procentus
identifikuoty pazeidimy.

Moksliné literatira patvirtina $iy riziky aktualumg. Almorsy, Grundy ir Ibrahim pabrézia, kad sistemy
saugumas tiesiogiai priklauso nuo programos elementy kilmés ir patikimumo. Johnson, Serensen ir Li
akcentuoja algoritminio pasitikéjimo bitinybe skaitmeninése infrastruktiirose, kuriose sprendimy
priémimas vis dazniau automatizuojamas. Kim, Patel ir Zhao analizuoja programy genealogijos
problematika ir nurodo, kad didel¢ dalis programinés jrangos kuriama naudojant fragmentus i§ kity
projekty, todél kilmeés atsekimas tampa itin sudétingas.



Gauti duomenys leidzia konstatuoti, kad Europos vieSajame sektoriuje Siuo metu néra integruotos
priemonés, kuri leisty patikimai jvertinti, ar pateiktas programinis kodas yra originalus, saugus, atsekamas
ir nepriklausomas nuo tre¢iyjy Saliy riziky. Aplinkybé tapo esmine prielaida projekto metu suformuoti
,Faircheck® idéja, orientuotg j autentiSkumo ir saugumo analizg.

3. Teorinis tyrimo pagrindas

Tyrimo teoring baz¢ sudaré programy inZinerijos, kibernetinio saugumo, programinio kodo kilmeés
rekonstrukcijos ir skaitmeniniy tiekimo grandiniy patikimumo tyrimy sritys. Sommerville pateikia
programy inzinerijos metodus, kuriuose kokybés kontrolé integruojama kaip esminé sistemy ktirimo dalis.
ISO/IEC 25010 standartas apibrézia programinés jrangos kokybés kriterijy sistema, apimancia
patikimuma, saugumg, veikimo efektyvuma, testuojamuma ir kitus vertinimo parametrus, todél Sis
standartas tapo metodologiniu pagrindu ,,Faircheck* koncepcijai.

Garrett ir Vakili analizuoja programinés jrangos tiekimo grandinés pazeidziamumus ir pabrézia, kad
autentiSkumo patikra tampa kritiniu veiksniu vieSojo sektoriaus technologijy patikimumui uztikrinti. Lin,
Cheung ir Park nagrinéja programinio turinio autentiSkumo verifikavimo metodus, paremtus semantine
analize, tac¢iau nurodo, kad Sie metodai dar néra pritaikyti masinei valstybinei patikrai.

Atsizvelgiant j tyrimus, formuojamas poreikis sistemai, kuri integruoty saugumo, autentisSkumo ir kilmés
tikrinimg vienoje architektiiroje ir leisty identifikuoti semantinius rysius bei priklausomybes, nematomas
pavir$inéje analizéje.

4. Esamuy technologiniy sprendimy tyrimas

Projekto metu buvo atlikta struktliruota SeSiy tarptautiniy programinio kodo analizés sprendimy
lyginamoji analizé. Vertinimas buvo vykdomas taikant vienoda analizés scenarijy ir i$ anksto apibréztus
kriterijus: kodo autentiSkumo nustatymo galimybe, kilmés atsekamuma, semantiniy ry$iy identifikavima
bei priklausomybiy nuo tre¢iyjy Saliy komponenty analize.

Atlikta analizé parodé, kad esami jrankiai daugiausia remiasi statine sintaksine analize ir néra pajégiis
identifikuoti kodo kilmés bei autentiSkumo viso semantinio spektro mastu. Tarpinéje ataskaitoje nustatyta,
kad nagrinéti sprendimai nevertina kodo genealogijos, nepateikia kilmés rekonstrukcijos mechanizmy ir
neuztikrina atsekamumo vertinimo. Sias i§vadas patvirtina Zhang, Wen ir Hao, nurodydami statinés
analizés ribotuma, bei Chen ir Luo, akcentuojantys dirbtiniu intelektu gristy semantiniy metody biitinybe
sudétingy rysiy identifikavimui.

5. Empirinis tyrimas ir duomeny bazés sudarymas

Empiriniam tyrimui buvo atrinkta 48 atvirojo kodo programiniy projekty imtis i§ vieSai prieinamy
repozitorijy. Projektai buvo atrinkti pagal jy apimtj, aktyvy vystymo ciklg ir technologing jvairoveg.
Kiekvienas projektas buvo analizuojamas siekiant identifikuoti strukttrinius kodo pasikartojimus,
semantinius ry$ius ir priklausomybes nuo treciyjy Saliy komponenty.

Empirinés analizés metu gauti duomenys buvo sisteminti ir panaudoti formuojant eksperimenting
duomeny baze, kuri tapo metodologiniu pagrindu ,,Faircheck® sprendimo vystymui. Tyrimo rezultatai



atskleidé, kad reikSminga dalis projekty pasizymi pasikartojanCiomis struktiromis ir fragmenty
pernaudojimu, sudaranciu saglygas kilmés rekonstrukcijai ir plagijavimo identifikavimui. Taip pat
nustatyta, kad didelé priklausomybé¢ nuo treciyjy Saliy komponenty didina saugumo ir skaidrumo rizikas.

Empirinio tyrimo rezultatu buvo suformuota keturiy kriterijy vertinimo sistema — saugumo, autentiSkumo,
atsekamumo ir kokybés stabilumo — kuri tapo koncepcinio modelio pagrindu.

6. Koncepcinio modelio kiirimas

Koncepcinis modelis ,,Faircheck® integruoja semanting, sintaksing ir kilmés analize | vieng sistema.
Tarpingje ataskaitoje aprasSoma, kad architektiira apima duomeny srauty struktiirg, analizés logika,
modulines funkcijas ir algoritmy pagrindimus

Tyrimo metu buvo atlikta struktiiruota $eSiy tarptautiniy programinio kodo analizés jrankiy lyginamoji
analizé. Vertinimas vyko pagal i§ anksto apibréztus kriterijus: (1) kodo autentiSkumo nustatymo galimybe,
(2) kilmés atsekamuma, (3) semantiniy rySiy identifikavimg, (4) priklausomybiy nuo treCiyjy Saliy
komponenty analizg. Kiekvienas sprendimas buvo testuotas taikant vienodg analizés scenarijy, leidusj
identifikuoti jy metodologinius apribojimus.Modelis sukonstruotas kaip daugiasluoksné sistema, kuri gali
apdoroti tiek didelius kodo kiekius, tick smulkias struktiirines detales. Pirmasis analizés sluoksnis tikrina
pavirSing struktiira, antrasis sluoksnis analizuoja semantinius ryS$ius, treCiasis nustato kilmeés
rekonstrukcijos zingsnius, ketvirtasis jvertina kokybés kriterijus pagal ISO/IEC 25010 metodika.

Architektura sukurta taip, kad buty galima plésti sistemg ir integruoti papildomus modulius, skaitmeninius
parasus, duomeny bazes ir kodo saugumo analizés priemones.

7. Tarptautinis validavimas
Projektas atliko du tarptautinius validacijos etapus.

Pirmasis validavimas vyko Malagos universitete (Universidad de Malaga), kurio informatikos moksly
grupé yra viena stipriausiy Europoje kodo semantikos tyrimuose. Universitetas pateiké i§samias jzvalgas
apie geneologijos modeliavima, kodo rekonstrukcijos principus ir analizés metody adaptacija, kurios buvo
integruotos j galutinj modelio varianta.

Antrasis validavimo etapas vyko Europos prokuratiiroje (European Public Prosecutor’s Office) ir Europos
deleguotyjy prokurory biure Lietuvoje, kurio kontaktinis asmuo yra deleguotasis prokuroras Gedgaudas
Norkiinas. Kaip nurodoma tarpinéje ataskaitoje, institucijos patvirtino, kad idéja turi potencialo tapti ES
mastu naudojama technologija kovai su suk¢iavimu ir skaitmeniniy tyrimy uztikrinimu.

8. Projekto vieSinimas ir administravimas

Pagal MTEP projekto atminting projekto komunikacija vykdyta laikantis reikalavimy, sukurta
informaciné medziaga, paskelbtas vieSinimo turinys, atlikti privalomi vieSinimo veiksmai, kurie buvo
bitini ataskaity tvirtinimui.

9. Rezultatai ir jgyvendinimas



Projekto veiklos buvo jgyvendintos taip, kaip nurodo tarpiné ataskaita, kurioje pazymétas juy
igyvendinimo procentas ir pasiekta pazanga.

Sukurta metodologija, koncepcinis modelis, sudaryta empiriniy duomeny bazé, jvertinti esami jrankiai ir
atliktas tarptautinis validavimas. Tai leidzia pereiti prie technologinio prototipo kiirimo etapo, kuris galéty
buti finansuojamas pagal ,,Europos horizontas® programos 4-ojo klasterio kryptj.

10. ISvados

Projekto rezultatai patvirtina, kad skaitmeninio kodo tikrinimas yra viena reikSmingiausiy ES
instituciskai patvirtintas. Projekto tikslai buvo visiSkai pasiekti, o gauti rezultatai sudaro stipria prielaida
plétoti Sig idéja tarptautiniame MTEP konsorciume.
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